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Datenschutz-Projekt Ist-Aufnahme
Die nachfolgende Liste dient der Vorbereitung eines Vorortbesuches.
Unabhängig davon, wie das Pfarrsekretariat organisiert ist (Zentrales Pfarrbüro/ mehrere dezentrale Pfarrbüros) bitten wir eine Liste je Kirchengemeinde auszufüllen.
Die Fragen 2-10 und 12-28 werden sich in der Regel unabhängig von der Organisationsform des Pfarrsekretariates einheitlich für die Kirchengemeinde beantworten lassen.

Die Fragen 31 bis 54 sind hingegen je Standort individuell zu beantworten. Sie werden gebeten, die in der Liste angelegte Anzahl der Standorte dort einzutragen, bzw. zu erweitern wo unter den Standorten abweichende Regelungen vorliegen.
Vororttermin am:      
Teilnehmende:      
	Angaben zur kirchlichen Einrichtung lt. §3 Abs. 1 a KDG

	1) 
	Einrichtung
	Angaben zur Einrichtung Adressen und Kontaktdaten. 
Bitte alle Standorte berücksichtigen.



	2) 
	Leitung
	Name, Kontaktdaten

	3) 
	Organigramm
	vorhanden/ nicht vorhanden

	4) 
	Personen und Gruppierungen (die intensiver mit personenbezogenen Daten in Berührung kommen)
	

	5) 
	Gibt es eine MAV?
	ja/ nein

	6) 
	Wenn ja: Dienstvereinbarungen?
	

	7) 
	Gibt es Dokumentationen, Verfahrensbeschreibungen? (z.B. Sicherheitsbeauftragter, Qualitätsmgmt, Revision, IT)
	

	8) 
	Werden personenbezogene Daten „verarbeitet“, die die Persönlichkeit des Betroffenen bewerten können (einschließlich seiner Fähigkeiten, Leistungen, Verhalten)
	z.B. Zeiterfassung

	9) 
	Wird Videoüberwachung eingesetzt?
	ja/ nein

	10) 
	Werden von Ihnen Dienstleister beauftragt, die personenbezogener Daten im Auftrag erheben, verarbeiten oder Nutzen (§ 29 KDG)?
	z.B. Papierentsorgung, IT-Dienstleister, Drucker/Kopierer

	11) 
	Weitere Themen?
	


	
	Fragen zum Datengeheimnis, zum Verzeichnis von Verarbeitungstätigkeiten usw.
	Ja
	nein
	Nicht relevant

	12) 
	Sind alle bei der Verarbeitung personenbezogener Daten tätigen Personen (auch Ehrenamtliche) auf das Datengeheimnis i.S.d. § 5 KDG verpflichtet worden?
	
	
	

	13) 
	Werden auch externe Personen (z.B. Referenten, Werkstudenten u.ä.) auf das Datengeheimnis verpflichtet?
	
	
	

	
	Verzeichnis von Verarbeitungstätigkeiten
	
	
	

	14) 
	Gibt es ein Verzeichnis von Verarbeitungstätigkeiten gem. § 31 KDG?


	
	
	

	15) 
	Ist gewährleistet, dass das Verzeichnis von Verarbeitungstätigkeiten bei Veränderungen aktualisiert wird?
	
	
	

	
	Datenschutz-Folgenabschätzung

	16) 
	Gibt es einen Prozess zur Durchführung von einer Datenschutz-Folgenabschätzung (§ 35 KDG), wenn diese Vorgänge besondere Risiken für die Rechte der Betroffenen beinhalten?
z.B. systematische und umfangreiche Videoüberwachung


	
	
	

	
	Verarbeitung von Daten

	17) 
	Gibt es Fälle, wo eine Einwilligung erforderlich, da keine andere Rechtsgrundlage vorhanden ist?
	
	
	

	18) 
	Wird bei der Verwendung von Einwilligungen darauf geachtet, dass der Betroffene über Zweck, Art und Umfang der Verwendung der von ihm freiwillig angegebenen Daten informiert wird?
	
	
	

	19) 
	Kann der Betroffene die Einwilligungserklärung auch ohne Fachkenntnisse verstehen und erkennen, dass die Einwilligung freiwillig ist und ggf. welche Konsequenzen eine Nichterteilung einer Einwilligung hat?
	
	
	

	20) 
	Ist im Falle eines Widerrufs der Einwilligung gewährleistet, dass die betroffenen personenbezogene Daten nicht weiter verwendet werden?
	
	
	

	
	Auftragsdatenverarbeitung
	

	21) 
	Gibt es eine Übersicht aller Dienstleister/Lieferanten, die entweder Daten im Auftrag der kirchliche Einrichtung verarbeiten oder IT-Systeme warten und pflegen?
	
	
	

	22) 
	Wird Sorge dafür getragen, dass bei den Auftragnehmern/Dienstleistern ein Auftragsdatenverarbeitungsvertrag nach den Vorgaben des § 29 KDG geschlossen wurde (und wird)?
	
	
	

	23) 
	Gibt es ein Muster für einen Auftragsverarbeitungsvertrag in der kirchlichen Einrichtung?
	
	
	

	24) 
	Wird Sorge dafür getragen, dass der Auftragnehmer bei einer Auftragsverarbeitung vor Vertragsschluss im Hinblick auf die getroffenen IT-Sicherheitsmaßnahmen kontrolliert wird?
	
	
	

	25) 
	Ist gewährleistet, dass Auftragnehmer regelmäßig (grundsätzlich 1x jährlich) im Hinblick auf Änderungen im Bereich der IT-Sicherheit kontrolliert werden?
	
	
	

	
	Meldepflichten bei „Datenpannen“
	

	26) 
	Der Verantwortliche meldet der Datenschutzaufsicht unverzüglich die Verletzung des Schutzes personenbezogener Daten, wenn diese Verletzung eine Gefahr für die Rechte und Freiheiten natürlicher Personen darstellt. Erfolgt die Meldung nicht binnen 72 Stunden, nachdem die Verletzung des Schutzes personenbezogener Daten bekannt wurde, so ist ihr eine Begründung für die Verzögerung beizufügen (§ 33 Abs. 1 KDG).

Ist sichergestellt, dass wenn § 33 Abs. 1 KDG eintritt (z.B. Datenverlust, verlorenes Notebook, Datenverlust Erstkommunionsliste), der gesetzliche Meldeweg einhalten wird?

	
	
	

	
	Informationspflichten

	27) 
	Werden bei der Erhebung personenbezogener Daten (z.B. bei Anmeldung zur Erstkommunion) die betroffenen Personen darüber informiert?


	
	
	

	
	Betroffenenrechte
	

	28) 
	Gibt es ein „Betroffenenmanagement“ dahingehend, dass Betroffene, die ihre Betroffenenrechte i.S.d. §§ 17-25 KDG (z.B. Auskunftsrecht, Löschrecht, Widerspruchsrecht) geltend machen können?

Ist die direkte Kontaktmöglichkeit zum Datenschutzbeauftragten sichergestellt?

	
	
	


	
	Überblick über die IT-Landschaft  

	29) 
	EBO Cloud


	ja/ nein



	30) 
	Sesam
	ja/ Nein

	
	Die nachfolgenden Fragen      bis      entfallen, wenn EBO-Cloud eingesetzt wird. 
Informationen müssen ggfs. durch den IT-Dienstleister bereitgestellt werden.

	31) 
	Ansprechpartner:
	

	
	
	

	32) 
	Übersicht der eingesetzten Hardware
	Unterschiedlich je Standort

1. ….

2. ….

3. ….

	33) 
	Übersicht des internen Netzwerkes
	1. ……

2. ……

3. ……

	34) 
	Notfallhandbuch, Notfallpläne
	

	35) 
	Richtlinien zu Internetnutzung, E-Mailnutzung
	

	36) 
	Übersicht der Zugriffsberechtigungen
	

	37) 
	Virenschutzkonzept
	

	38) 
	Firewallkonzept
	

	39) 
	Verschlüsselung auf mobilen Geräten
	

	40) 
	Verschlüsselung bei Datenspeicherung
	

	41) 
	Backup-Konzept
	

	
	
	


	
	IT-Sicherheit

	
	Technische und organisatorische Maßnahmen gemäß § 26 KDG 
	
	
	

	42) 
	Gibt es schriftliche Dokumentation der technischen und organisatorischen Maßnahmen 
	
	
	

	43) 
	Gibt es eine Leitlinie zur Informationssicherheit?
	
	
	

	44) 
	Gibt es eine IT-Richtlinie (o.ä.) für Beschäftigte, aus der sich ergibt, ob und wie diese IT-Systeme in der kirchlichen Einrichtung verwenden dürfen?
	
	
	

	45) 
	Gibt es eine Risiko- und Schwachstellenanalyse im Hinblick auf Räume, IT-Systeme, IT-Applikationen und Netzwerkkomponenten?
	
	
	

	46) 
	Gibt es einen Notfallplan?

	
	
	


	
	Internet / E-Mail

	47) 
	Internetseite SESAM, Webcommerce oder eigene Plattform?

Bei eigener Plattform: Welcher Dienstleister? Wo ist die Webseite gehostet?
	
	
	

	48) 
	Gibt es für die Internetseite der kirchliche Einrichtung gesonderte Datenschutzhinweise, die von jeder Seite der Internetseite aus erreichbar sind (nicht nur im „Impressum“)?
	
	
	

	49) 
	Wird über Webanalyse-Software informiert?
	
	
	

	50) 
	Wird über die Verwendung und das „Blocken“ von Cookies informiert?
	
	
	

	51) 
	Wird über Tracking-Pixel oder sonstige verwendete Methoden für Zwecke der Werbung oder des Marketings informiert und werden Möglichkeiten für ein „Opt-Out“ angezeigt?
	
	
	

	
	E-Mail-Marketing

	52) 
	Wird ein E-Mail-Newsletter angeboten?
	
	
	

	
	Private Internet-/E-Mail-Nutzung in der kirchlichen Einrichtung

	53) 
	Gibt es eine Regelung zur privaten Nutzung von E-Mail und Internet?

	
	
	


	54) 
	Überblick Sicherheitsmaßnahmen 
	z.B. Zutritt ins Gebäude, Büro, Abschließbare Schränke, Passwort. Je Standort ausfüllen.

1. …

2. …

3. …
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